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Toimintamallit

Suojattavien tiedon kasittely erilaisissa viestintadjarjestelmissa, kuten sahkopostissa tai
pikaviestimissa on maaritelty ja internetin ja sosiaalisen median kaytolle tilitoimiston tietoverkossa
luotu hyvaksyttavan kayton pelisdannot.

Ulkopuolisten pilvitallennuspalveluiden kaytto tapahtuu ainoastaan yrityksen johdon maarittamissa
tilanteissa hyvaksymilld palveluntarjoajilla.

Etatydskentelylle on luotu tietoturvaan liittyvat ohjeet.

Toimitilaturvallisuus

Tilitoimiston tiloissa on turvalukitus

Asiakkaiden ja kolmansien osapuolten paasy tyopisteisiin seka suojattaviin kohteisiin ja tietoihin on
estetty.

Asiakkaan tunnistaminen ja aineistojen luovutukset

Asiakkaiden edustajat tunnistetaan ennen asiakassuhteen alkamista ja tunnistetiedot tallennetaan
rahanpesulain edellyttamalla tavalla.

Asiakkaan aineistojen luovutustilanteessa noudatetaan hyvan tilitoimistotavan edellyttamia seka
asiakkaan kanssa sovittuja tunnistus- ja luovutuskuittauskdytantoja.

Jos tilitoimisto hallinnoi sopimuksen mukaan asiakkaan puolesta asiakkaan kayttdjien paasya
tietojarjestelmiin, kdyttdjahallinnointi tapahtuu asiakkaan nimettyjen henkildiden kanssa, sovittuja
tunnustamistapoja hyddyntden seka huolehtien tunnusten ja salasanojen tietoturvallisista
toimitustavoista.

Kayttévaltuushallinta ja salasanapolitiikka

Tietojarjestelmissa kaytetdaan vain yksiloityja nimetyille henkil6ille osoitettuja
kayttajatunnus/salasanapareja.

Salasanat, PIN-koodit ja kdyttajahallintaan tarkoitetut koodit sdilytetdan tarkoitukseen soveltuvassa
turvallisessa tietojarjestelmassa/tiedostossa.

Kaikissa luottamuksellista tietoa sisaltavissa tietojarjestelmissa on kdytossa salasanaan tai
vastaavaan menettelyyn perustuva paasynhallinta.

Ulkopuoliset toimijat (vartiointiliikkeet, siivousliikkeet, muut yhteistyokumppanit)

Tilitoimiston yhteistydkumppaneiden kanssa on laadittu kirjallinen sopimus luottamuksellisen tiedon
salassapidosta ja yhteistydkumppanit ovat tietoisia tilitoimiston tietoturvakaytannoista ja
suojattavista kohteista seka tietosuoja-asetuksen vaatimuksista.

Toimitiloissa saanndllisesti tyoskentelevat ulkopuolisten toimijoiden tydntekijat perehdytetdan
tarvittavissa maarin tilitoimiston tietoturvakaytantoihin.

Ulkoistetut ICT-palvelut (ulkopuoliset yritykset, jotka tuottavat tilitoimistolle esim. palvelimien ja ty6asemien
yllapitopalvelua, tallennus- sekd varmistuspalveluita, tietoturvan ylldpitopalvelua tai tietoliikenneyhteyksien
yllépitopalvelua.)




Ulkopuolisista ICT-palveluista on laadittu palvelusopimukset seka kirjallinen sopimus
luottamuksellistiedon salassapidosta.

Tilitoimiston ja palveluntarjoajan valinen vastuunjako on dokumentoitu kirjallisesti ja
palveluntarjoaja on tietoinen tilitoimiston tietoturvakaytdannoista ja suojattavista kohteista.

Suojattavien kohteiden ja tiedon hallinta (esim. tydasemat, kannettavat tietokoneet)

Asiakkaan kirjanpitoaineistolle, henkilotiedoille ja muille tiedoille on laadittu kasittelyohjeet.

Seka digitaalisen tiedon, etta tulosteiden tuhoamiselle on laadittu tietoturvallisen tuhoamisen
menettelyohjeet.

Kaytossa on asianmukaiset tietosuojaroskasailiot tai asiakirjasilppuri luokitellun tiedon tuhoamista
varten.

Tietokoneiden ja mobiililaitteiden tietoturva

Tilitoimiston kaytossa olevat tydasemat, kannettavat tietokoneet, mobiililaitteet ja muut
paatelaitteet on rekisterdity ja dokumentoitu asianmukaisesti.

Koneiden sdaanndllisesti tietoturvapaivityksistd on huolehdittu asianmukaisesti ja paivityksia
valvotaan.

Asianmukainen virus- ja haittaohjelmien torjuntaohjelmisto on kaytossa.

Tietoverkko ja tietokoneet on suojattu palomuurilla.

Siirrettavat

tietovdlineet (esim. USB-muistitikut)

Kaytettdessa siirrettavia tietovalineita edella mainittuihin tarkoitukseen on niiden sisaltd suojattu
salasanalla.

Palvelin- ja

tietoliikenneturvallisuus

Toimitilojen palvelintilat ja tietoliikenneyhteyksien edellyttamat tilat pidetaan lukittuina.

Langattomien verkkojen tietoliikenne on salattu.

Palvelinkdyttojarjestelmat paivitetdadn saannollisesti.

Taloushallinnon pilvipalvelut

Sopimuksiimme taloushallinnon pilvipalvelun kaytosta sisaltyy kirjallinen palvelutasosopimus.

Tilitoimiston ja palveluntarjoajan valinen vastuunjako on dokumentoitu kirjallisesti.

Tilitoimisto on saanut palveluntarjoajalta selvitykset, jotka todentavat, etta palvelua tuotetaan
tietosuoja-asetuksen seka kirjanpitolain asettamat aineiston sailytysvaatimukset huomioiden.




