SOPIMUS HENKILOTIETOJEN KASITTELYSTA TAL 2018

ALUKSI

Tilitoimisto ja asiakas ovat tehneet toimeksianto-
sopimuksen, jolla asiakas hankkii toimeksiantoso-
pimuksessa kuvatut palvelut tilitoimistolta. Tilitoi-
misto kasittelee henkiltietoja palvelujen yhtey-
dessa ja tassa sopimuksessa henkilotietojen késit-
telysta sovitaan ehdoista, joiden mukaisesti ilitoi-
misto kasittelee asiakkaan henkilotietoja. Kasitte-
Iytoimet kuvataan yksityiskohtaisemmin liitteessa
1-A, jota osapuolet tarvittaessa paivittavat sopi-
muksen voimassaoloaikana.

"Henkil6tiedolla” tarkoitetaan kaikkia tunnistettuun
tai tunnistettavissa olevaan luonnolliseen henki-
166n (jaliempana "rekisterdity”) liittyvia tietoja; tun-
nistettavissa olevana pidetaan luonnollista henki-
168, joka voidaan suoraan tai epasuorasti tunnis-
taa erityisesti tunnistetietojen, kuten nimen, henki-
Itunnuksen, sijaintitiedon, verkkotunnistetietojen
taikka yhden tai useamman hanelle tunnusomai-
sen fyysisen, fysiologisen, geneettisen, psyykki-
sen, taloudellisen, kuittuurillisen tai sosiaalisen
tekijan perusteella.

"Henkilttietojen kasittelylla” tarkoitetaan toimintoa
tai toimintoja, joita kohdistetaan henkilGtietoihin tai
henkilotietoja siséltaviin tietojoukkoihin joko auto-
maattista tietojenkasittelya kayttaen tai manuaali-
sesti, kuten tietojen keraamistd, tallentamista, jar-
jestamista, jasentamista, sailyttamistd, muokkaa-
mista tai muuttamista, hakua, kyselya, kayttoa, tie-
tojen luovuttamista siitamalla, levittdmalla tai
asettamalla ne muutoin saataville, tietojen yhteen-
sovittamista tai yhdistamista, rajoittamista, poista-
mista tai tuhoamista.

Kasiteltaessa henkilotietoja asiakas on rekisterin-
pitdja, joka maarittelee henkildtietojen kasittelyn
tarkoitukset ja keinot, ja filitoimisto on kasittelija,
joka kasittelee henkildtietoja rekisterinpitéjan lu-
kuun.

Tama sopimus siséltad seuraavat liitteet, joita so-
velletaan seuraavassa jarjestyksessa:

1-A Seloste kasittelytoimista

1-B Henkilétietojen tietoturva tilitoimistossa

1-C Asiakkaan antama ohjeistus henkilotietojen
kasittelysta

YLEISET OIKEUDET JA VELVOLLISUUDET

Asiakkaan yleiset oikeudet ja velvollisuudet

rekisterinpitdjana

Asiakas

a) vastaa henkildtietojen keradmisesta;

b) kasittelee henkildtietoja laillisesti, huolellisesti
ja hyvaa tietojenkasittelytapaa noudattaen
seka toimii muutoinkin niin, ettei rekistergity-

jen yksityiseldaman suojaa ja muita yksityisyy-
den suojan turvaavia perusoikeuksia rajoiteta
ilman laissa saadettya perustetta;

c) maarittelee henkilotietojen kasittelyn tarkoituk-
set ja keinot seka antaa tilitoimistolle kirjalliset
ohjeet henkilGtietojen kasittelysta. Henkilotieto-
jen kasittelyn tarkoituksesta tulee ilmeté, mink&-
laisissa tehtavissa (mm. palkanlaskenta) henki-
Iotietoja kasitellaan;

d) vastaa siitd, efta rekisterdidyille toimitetaan
kaikki lainsaadannon edellyttdmat henkildtieto-
jen kasittelya koskevat iimoitukset ja tiedot;

e) vastaa rekisterGityjen oikeuksien toteutumises-
ta;

f)  varmistaa, ettd henkildtietojen siirtaminen tilitoi-
mistolle seka henkilotietojen kasittely taman so-
pimuksen mukaisesti on lainmukaista koko so-
pimuksen voimassaolon ajan;

g) vakuuttaa, ettd jos se edustaa tassa sopimuk-
sessa konserniyhtioitaan tai kolmansia osapuo-
lia, silld on oikeus sitoutua tdhan sopimukseen
ja antaa tilitoimistolle oikeus kasitella henkilGtie-
toja tdméan sopimuksen ja toimeksiantosopi-
muksen mukaisesti;

h) vahvistaa ja vastaa siita, ettd tman sopimuk-
sen mukainen henkilotietojen kasittely on lain-
saadannossa asetettujen vaatimusten mukais-
ta, mukaan lukien tietoturvavaatimukset;

i) vahvistaa, etta se on antanut tilitoimistolle kaikki
tarvittavat tiedot, jotta tilitoimisto voi tayttaa tas-
sé sopimuksessa ja toimeksiantosopimuksessa
sile asetetut velvoitteet tietosuojalainsaadan-
nén vaatimusten mukaisesti;

j)  tai sen valtuuttama ulkopuclinen tarkastaja voi
auditoida tilitoimiston tai tdmén alihankkijoiden
tdman sopimuksen alaista toimintaa;

k) vastaa siita, ettd korjaukset, poistot ja muutok-
set henkilétietoihin toimitetaan viivytyksetta tili-
toimistolle; ja

) pidattaa itsellaan kaikki omistusoikeudet, im-
materiaalioikeudet ja muut oikeudet henkild-
tietoihin.

Jos osapuolet ovat sopineet, etta tilitoimisto avus-
taa asiakasta taman lainmukaisten selosteiden
laatimisessa, asiakkaan tulee antaa tilitoimistolle
taman sita varten tarvitsemat tiedot. Tilitoimisto toi-
mittaa selosteet vain asiakkaalle.

Tilitoimiston yleiset oikeudet ja velvollisuudet

kasittelijana

Tilitoimisto

a) kasittelee henkilotietoja ainoastaan toimeksian-
tosopimuksessa ja tassa sopimuksessa méadri-
teltyihin tarkoituksiin, vain siind laajuudessa
kuin on tarpeen asiakkaan toimeksiannosta ta-
pahtuvaa palvelua varten, ja ainoastaan taman
sopimuksen voimassaoloajan, ellei pakottavas-
ta lainsdadanndsta muuta johdu. Tilitoimistolla



b)

d)

h)

j)

ei ole oikeutta kayttaa toimeksiantosuhteessa
saamiaan henkildtietoja omassa toiminnas-
saan, luovuttaa niita, kasitella niita, eika yhdis-
taa tietoja muuhun hallussaan olevaan aineis-
toon muutoin kuin toimeksiantosopimuksen tar-
koittamassa laajuudessa ja sen mukaista
tehtavaa hoitaessaan;

kasittelee henkildtietoja laillisesti, huolellisesti
ja hyvaa tietojenkasittelytapaa noudattaen
seka toimii muutoinkin niin, ettei rekisterdity-
jen yksityiselaman suojaa ja muita yksityisyy-
den suojan turvaavia perusoikeuksia rajoiteta
ilman laissa saadettya perustetta;
kasittelee ja varmistaa alaisuudessaan toimivan
henkildn, jolla on paasy henkilotietoihin, kasitte-
levan henkilotietoja ainoastaan asiakkaan anta-
mien dokumentoitujen, lainmukaisten ja koh-
tuullisten ohjeiden mukaisesti, paitsi jos sovel-
lettavassa laissa toisin vaaditaan. Siina tilan-
teessa tilitoimisto informoi asiakasta valittoméas-
ti tasta oikeudellisesta vaatimuksesta, edellytta-
en, ettei sovellettava lainséadants kiella sellais-
ta informointia;

varmistaa, etta henkilotietoja kasittelevat vain
ne henkildt, joiden tydtehtavien hoitaminen
sita edellyttad ja, ettd kyseiset henkilot ovat
sitoutuneet noudattamaan salassapitovelvolli-
suutta tai heitd sitoo asianmukainen lakisaatei-
nen salassapitovelvollisuus;

toteuttaa kaikki lainsaadanndn henkildtietojen
kasittelijilta edellyttdmat turvallisuustoimenpi-
teet siten kuin tassa sopimuksessa on tarkem-
min sovittu;

avustaa mahdollisuuksien mukaan ja kasittelyn
luonteen huomioen ottaen asiakasta asianmu-
kaisilla teknisilla ja organisatorisilla toimenpiteil-
14 tayttamaan asiakkaan velvollisuuden vastata
pyyntoihin, jotka koskevat rekisterdityjen
oikeuksien kayttamista;

avustaa kasittelyn luonteen ja ftilitoimiston
saatavilla olevat tiedot huomioon oftaen
asiakasta varmistamaan, etta asiakkaalle laissa
asetettuja velvollisuuksia, kuten turvatoimia,
vaikutusten arviointia ja ennakkokuulemista,
noudatetaan. Tilitoimisto on velvollinen avusta-
maan asiakasta vain sovellettavan lainsaadan-
non tilitoimistolle kasittelijana asettamien vel-
voitteiden mukaisessa laajuudessa;

huomioi asiakkaan toimittamat tietojen kor-
jaukset, poistot ja muutokset ilman aiheetonta
viivytysta henkiltietojen kasittelyssa;

tdman sopimuksen aikana tai sen paatyttya joko
tuhoaa tai palauttaa asiakkaalle asiakkaan
valinnan ja ohjeiden mukaisesti  kaikki
henkilotiedot ja poistaa olemassa olevat
jaliennokset, ellei pakottavasta lainsdddanndsté
muuta johdu. Tuhoamista ja palauttamista
koskevista kdytanndista voidaan sopia tarkem-
min erikseen osapuolten kesken;

ylldpitaa tarvittavia selosteita/kirjanpitoa kasitte-
lytoimista ja saattaa asiakkaan saataville kaikki
sellaiset tiedot, jotka osoittavat, efta tilitoimisto
noudattaa sille tassd sopimuksessa ja

sovellettavassa lainsaadannossa saadettyja
velvollisuuksia;

k) sallii asiakkaan tai asiakkaan valtuuttaman au-
ditoijan suorittamat auditoinnit ja osallistuu nii-
hin siten kuin tdssd sopimuksessa on tarkem-
min sovittu;

I) ilmoittaa asiakkaalle, jos tilitoimisto katsoo, ettd
asiakkaan antama ohjeistus rikkoo sovelletta-
vaa lainsaadantoa;

m) iimoittaa asiakkaalle, jos tilitoimisto katsoo, etta
asiakkaan toimintatavoissa on puutteita, ja
avustaa tarvittaessa asiakasta toimintatapojen
korjaamisessa.

Tilitoimistolla on oikeus laskuttaa ylla kuvatuista
avustamis-, korjaamis- ja pyyntoihin vastaamis-
toimista, auditoinnin tuesta seka asiakkaan ohjeis-
tuksen muutoksista johtuvista toimista ja kustannuk-
sistaan erikseen.

TIETOTURVA

Tilitoimisto toteuttaa ja yllapitad asianmukaiset tekni-
set ja organisatoriset toimenpiteet, joilla varmiste-
taan henkilotietojen kasittelyn riittava turvallisuusta-
so ja joilla suojellaan henkilotietoja luvattomalta ja
laittomalta kasittelylta seka tahattomalta menetta-
miseltd, tuhoamiselta, vahingolta, muutokselta tai
luovuttamiselta, ottaen huomioon erityisesti uusin
tekniikka ja toteuttamiskustannukset, kasittelyn luon-
ne, laajuus, asiayhteys ja tarkoitukset seka luonnol-
listen henkildiden oikeuksiin ja vapauksiin kohdistu-
vat, todennakoisyydeltaan ja vakavuudeltaan vaihte-
levat riskit.

Tilitoimiston taman sopimuksen johdosta toteuttamat
kasittelyn tietoturvaperiaatteet on kuvattu tarkemmin
taman sopimuksen liitteessa 1-B.

Asiakas on velvollinen varmistamaan, etta tilitoimis-
toa informoidaan kaikista niistd asiakkaan toimitta-
miin henkilotietoihin liittyvista seikoista (kuten riski-
arvioinneista seka erityisten henkilotietoryhmien
kasittelysta), jotka vaikuttavat taman sopimuksen
mukaisiin teknisiin ja organisatorisiin toimenpiteisiin.

Tietoturvajarjestelyjd arvioidaan, tarkistetaan ja
paivitetdan saanndllisesti.

ALIHANKKIJAT

Tilitoimisto saa kayttaa alihankkijoita henkilotieto-
jen kasittelysséd tdman sopimuksen perusteel-
la. "Alinankkijalla” tarkoitetaan kasittelijaa, joka kasit-
telee henkilotietoja tdman sopimuksen mukaisesti,
kokonaan tai osittain, kasittelijan lukuun ja taman
toimeksiannosta. Kasittelysséa kaytettavat alihankki-
jat sopimuksen alkaessa ilmoitetaan asiakkaan
pyynndsta. Tilitoimisto tiedottaa asiakkaalle ennalta
suunnitelluista muutoksista, joilla alihankkijoita lisa-
taan tai vaihdetaan. Mikali asiakas ei hyvaksy suun-
niteltua muutosta, asiakkaalla ja filitoimistolla on oi-
keus kolmenkymmenen (30) paivan ajan muutoksen
tiedottamisesta irtisanoa toimeksiantosopimus paat-
tymaan kyseisen kolmenkymmenen (30) péivén jak-
son paattyessa sen palvelun osalta, jonka tuottami-



seen alihankkijan muutos vaikuttaa ja jossa henkilo-
tietoja kasitelladn. Mikali alihankkijavaihdos, jota

asiakas ei hyvaksy ja johon tilitoimisto ei voi vaikuttaa,

estaa tai olennaisesti vaikeuttaa palveluntuottamista,
tilitoimistolla ei ole velvollisuutta tuottaa sellaista
palvelua.

Tilitoimisto solmii kirjallisen késittelysopimuksen ali-
hankkijan kanssa ja edellyttaa kaikkien alihankkijoi-
den noudattavan tilitoimistolle tassa sopimuksessa
asetettuja tietosuojavelvoitteita tai vastaavan tieto-
suojan tason takaavia velvoitteita. Alihankkija kasit-
telee henkildtietoja vain kirjallisen sopimuksen mu-
kaisesti. Tilitoimisto vastaa kayttamiensa alihankki-
joiden toimista kuin omistaan.

HENKILGTIETOJEN SIIRTO

Tilitoimisto voi siirtda henkilétietoja Euroopan unio-
nin, Euroopan talousalueen tai muiden maiden, joi-
den Euroopan komissio on todennut takaavan riitta-
van tietosuojan tason, ulkopuolelle ainoastaan asiak-
kaan etukateisella kirjallisella suostumuksella. Mikali
siirretaan tietoja edella mainittujen alueiden ulkopuo-
lelle, tilitoimisto solmii sovellettavan lain edellytysten
mukaisen sopimuksen henkiltietojen siirrosta tarvit-
tavien osapuolten kanssa. Sopimus henkilGtietojen
siirrosta laaditaan Euroopan komission hyvaksymien
mallisopimuslausekkeiden mukaisesti. Vaihtoehtona
mallisopimuslausekkeiden kéytolle siirto voi tapahtua
muita soveltuvan lainsaadannon hyvaksymia siirto-
perusteita kayttaen/hyddyntaen.

Mikali mallisopimuslausekkeiden tai minka tahansa
muun lainmukaisen siitoperusteen ja tdmén sopi-
muksen valilla on ristiriita, mallisopimuslausekkeet ja
vaihtoehtoiset siirtoperusteet saavat soveltamisjar-
jestyksessa aina etusijan suhteessa toimeksiantoso-
pimukseen ja tahan sopimukseen.

HENKILOTIETOJEN TIETOTURVA-
LOUKKAUKSISTA ILMOITTAMINEN
"Henkildtietojen tietoturvaloukkauksella” tarkoitetaan
tietoturvaloukkausta, jonka seurauksena on siirretty-
jen, tallennettujen tai muuten kasiteltyjen henkilbtie-
tojen vahingossa tapahtuva tai lainvastainen tuhoa-
minen, havidminen, muuttaminen, luvaton luovutta-
minen taikka paasy tietoihin.

Tilitoimiston on ilmoitettava henkilotietojen tietoturva-
loukkauksesta asiakkaalle iiman aiheetonta viivytys-
ta siita, kun tilitoimisto tai sen kayttama alihankkija on
saanut loukkauksen tietoonsa. Elleivat osapuolet ole
toisin sopineet, iimoitus tulee tehda asiakkaan ilmoit-
tamalle yhteyshenkildlle.

Tilitoimiston on ilman aiheetonta viivytysta toimitetta-
va asiakkaalle tieto henkilotietojen tietoturvalouk-
kaukseen johtaneista olosuhteista seka muista sii-
hen liittyvista tilitoimiston saatavilla olevista seikoista
asiakkaan kohtuullisten pyyntéjen mukaisesti.

Silté osin kuin kyseinen tieto on tilitoimiston saatavil-
la, on asiakkaalle tehtavassa ilmoituksessa kuvatta-
va ainakin:

a) kuvaus henkildtietojen tietoturvaloukkauksesta,
mukaan lukien mahdollisuuksien mukaan asi-
anomaisten rekisterdityjen ryhmat ja arvioidut
lukumaarat seka henkilotietotyyppien ryhmat ja
arvioidut lukumaarat;

b) sen henkilon nimi ja yhteystiedot, joka vastaa
kasittelijan tietosuoja-asioista,

¢) kuvaus tietoturvaloukkauksen todennakoisista
seurauksista; seka

d) kuvaus niistd toimenpiteistd, jotka filitoimisto
ehdottaa toteutettaviksi jaftai on toteuttanut
henkildtietojen tietoturvaloukkauksen johdosta,
mukaan lukien tarvittaessa myos toimenpiteet
mahdollisten haittavaikutusten lieventamiseksi.

Jos ja siltd osin kuin edelld listattuja tietoja ei ole
mahdollista toimittaa samanaikaisesti, tiedot voidaan
toimittaa vaiheittain iiman aiheetonta viivytysta.

AUDITOINTI

Asiakkaalla on oikeus auditoida kasittelijan tdméan
sopimuksen alainen tietojenkasittelytoiminta. Asia-
kas on velvollinen kayttamaan auditoinnissa vain sel-
laisia ulkopuolisia tarkastajia, jotka eivat ole tilitoimis-
ton kilpailijoita. Osapuolet sopivat auditoinnin ajan-
kohdasta ja muista yksityiskohdista hyvissa ajoin en-
nen sen suorittamista. Auditointi tulee suorittaa taval-
la, joka ei haittaa tilitoimiston sitoumuksia kolmansiin
osapuoliin nahden. Kaikkien asiakkaan edustajien ja
auditointiin osallistuvien ulkopuolisten tarkastajien
tulee allekirjoittaa tavanomainen salassapitositou-
mus tilitoimiston hyvaksi.

Asiakas vastaa kaikista auditoinnista aiheutuvista
kustannuksista. Tilitoimistolla on myds oikeus
laskuttaa avustamisesta auditoinnissa ja muusta
auditoinnista johtuvasta lisatyosta.

SALASSAPITO

Tilitoimista sitoutuu

a) pitamaan luottamuksellisena kaikki asiakkaalta
vastaanottamansa henkildtiedot,

b) varmistamaan, ettd henkilot, joilla on oikeus k&-
sitella henkildtietoja, ovat sitoutuneet noudatta-
maan salassapitovelvollisuutta, seka

¢) varmistamaan, eftd henkilotietoja ei siirretd/luo-
vuteta kolmansille osapuolille ilman asiakkaan
etukateista kirjallista suostumusta, ellei kasittelija
ole velvollinen ilmaisemaan tietoja pakottavan
lainsdadannén tai viranomaisen maardyksen
perusteella.

Mikali rekisterdity tai viranomainen tekee henkilGtie-
toja koskevan pyynndn, tilitoimiston tulee, niin pian
kuin on kohtuullisesti mahdollista, ilmoittaa asiak-
kaalle tallaisesta pyynndsté ennen pyyntoon vastaa-
mista tai muiden henkilotietoja koskevien toimenpi-
teiden suorittamista. Mikali toimivaltainen viranomai-
nen vaatii valitontd vastausta, ilmoittaa tilitoimisto
asiakkaalle pyynnosta niin pian kuin on mahdollista
pyyntéon vastaamisen jalkeen, ellei pakottavasta
laista muuta johdu.



VASTUUNRAJOITUS

Toimeksiantosopimuksen mukaisia vastuunrajoituk-
sia sovelletaan myos tahan sopimukseen. Jos vas-
tuunrajoituksista ei ole toimeksiantosopimuksessa
sovittu, noudatetaan seuraavaa:

Tilitoimisto vastaa vain huolimattomuudestaan joh-
tuvista valittdmista vahingoista.

Tilitoimisto ei vastaa valillisista vahingoista, kuten
tulon, liikevaihdon tai markkinoiden menetyksesta,
tuotannon tai palvelun keskeytymisestd, saamatta
jaaneesta voitosta taikka muusta niihin verrattavasta
vahingosta.

Jos kolmas osapuoli tekee osapuolelle henkilo-
tietojenkasittelyn perusteella korvausvaatimuksen,
siitd on ilmoitettava toiselle osapuolelle viipymatta.
Jos tilitoimisto joutuu maksamaan kolmannelle csa-
puolelle vahingonkorvausta, asiakkaan on hyvitet-
téava ftilitoimistolle tastd aiheutunut menetys sikali
kuin se ei johdu tilitoimiston virheesta tai laiminlyon-
nista sopimusehtojen noudattamisessa.

Tilitoimiston vastuun enimmaismaara on kuitenkin
aina enintaan 10.000 euroa yhdessa vahinkotapah-
tumassa ja saman filikauden aikana ilmenneista
vahinkotapahtumista yhteensa enintaan 20.000
euroa, ellei muusta enimmaismaarasta ole nimen-
omaisesti sopimuksessa sovittu. Vahinko katsotaan
yhdeksi vahinkotapahtumaksi, vaikka siihen olisi
vaikuttanut saman virheen toistuminen ja vaikka se
vaikuttaisi useampaan tilikauteen. Vahingon katso-
taan ilmenneen kokonaan sen filikauden aikana,
jolloin se olennaisilta osiltaan ilmeni, vaikka jokin va-
hingon osa ilmenisi muuna tilikautena. Sopimusrik-
komus, virhe tai laiminlyonti eivat aiheuta tilitoimis-
tolle muuta seuraamusta kuin mita edelld on todettu.

Vaatimukset ftilitoimistolle on tehtava kirjallisesti
viipymatté. Jos virhe tai puute havaitaan tai on ha-
vaittavissa valittomasti, huomautus on tehtava hetija
viimeistaan neljantoista (14) paivan kuluessa. Jos
eriteltyd vaatimusta ei ole tehty tilitoimistolle kuuden
(6) kuukauden kuluessa vahingon toteamisesta, ei
korvausta makseta. Korvausta ei mydskaan makse-
ta, jos vaatimus tehdaan, kun on kulunut yli kolme (3)
vuotta kyseisesta kasittelytapahtumasta.

Kaikissa tapauksissa kumpikin osapuoli vastaa itse
valvontavirariomaisen tai toimivaltaisen tuomioistui-
men sille maraamista hallinnollisista sanktioista,
jotka ovat ko. valvontaviranomaisen tai tuomioistui-
men paatoksen mukaisesti seurausta siita, ettd
kyseinen osapuoli ei ole noudattanut sille tietosuoja-
lainsaadannossa asetettuja vaatimuksia tai velvoit-
teita.

VOIMASSAOLO

Taman sopimuksen voimassaolo on sidottu toimek-
siantosopimuksen voimassacloon ja paattyy auto-
maattisesti  toimeksiantosopimuksen  paattyessa
mista tahansa syysta.

Mikali asiakas rikkoo tata sopimusta, tilitoimistolla on
oikeus purkaa toimeksiantosopimus ja tdma sopi-
mus, mikali asiakas ei seitseman (7) péivan kuluessa
ilitoimiston lahettamasta kehotuksesta ole korjannut
menettelyddn ja huolehtinut kaikkiin toimiin ryhty-
misesté rikkomuksesta johtuvien seurausten valtta-
miseksi, korjaamiseksi ja korvaamiseksi.

Velvoitteet, joiden on niiden luonteen vuoksi tarkoitus
sailyd voimassa tdman sopimuksen voimassaolon
paattymisestd rippumatta, javat voimaan taman
sopimuksen paattymisesta riippumatta.



